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摘要：本文分析了RSA签名方案和ELGAMAL签名方案的局限性，提出了一种基于离散对数的高效的数字签名方案。克服了RSA方案效率低下和ELGAMAL方案不能用一个k值对不同文件签名的局限。
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Abstract: This paper analyses the limitations of RSA and ELGAMAL digital signature,giving a new high efficient scheme of digital signature based on discrete logarithm.The new scheme overcomes poor efficiency in RSA signature and the limit that one k can not be used in two or more files' signature in ELGAMAL signature.
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1 引言

     数字签名是目前电子商务、电子政务中应用最普遍、技术最成熟的、可操作性最强的一种电子签名方法。它采用了规范化的程序和科学化的方法，用于鉴定签名人的身份以及对一项电子数据内容的认可，即验证出文件原文在传输过程中无变动。RSA签名和ElGamal签名是目前正被广泛使用的签名方案[6]，本文对其进行了分析，在其基础上提出了一种基于离散对数的数字签名方案。
2  RSA签名方案和ELGAMAL签名方案及其性能分析

2.1  RSA签名方案及性能分析

RSA是比较成熟的密码方案，可同时用于加密和数字签名。在该方案中，每位用户有一对互相依存的公钥和私钥。以公钥加密，私钥解密，可实现多个用户加密的信息，只能由一个用户解读，即数字加密。反之，以用户的私钥加密，公钥解密，可实现由一个用户加密的信息而由多个用户解读，并且加密者不可抵赖，即数字签名。RSA签名方案的安全性依赖于大整数因子分解的难度,目前因子分解速度最快的算法,其时间复杂性为exp(sqrt(n)1n1n(n))[1]。按目前的技术水平为保证安全性使用的大整数应该至少有1024位，所以RSA签名方案的效率比较低。并且大整数因子分解技术发展很快,如果该技术有了突破性进展,那么RSA签名方案的破解将会变得非常简单,可被直接破译出用户私钥[2]。
2.2 ELGAMAL数字签名方案：

用户A选取一个大素数p和模p的一个原根g。通常取p为大约100位的素数，而信息x编成从1到p-1之间的数字。用户A再取一个整数i(0≤i≤p-2)，计算b=gi(mod p).把p，g，b均公开，而i由用户A保守秘密（私钥）。b为用户A的公钥。

用户A作数字签名时，发送的信息x要满足0
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 xp-2.签名和认证过程为：

用户A随意取一个与p-1互素的整数k，计算

      c
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p-1)，（1）,

      d=(x-ic)k-1(mod(p-1)) (0
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p-2),（2）

则(c,d)就是用户A在信息x上的签名。用户A把信息x和签名（c,d）同时发给用户B。

任何人都可以认证信息x来自用户A，因为由用户A的公钥b和签名（c,d）,根据（1）和（2）式可知bc cd
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gx (mod p),即由公开的p，g，b，签名（c,d）和信息x直接验证同余式子bc cd
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gx (mod p)成立，这样就确认了信息x来自用户A。

该方案的安全性基于困难的离散对数问题，即在给定素数p和原根g时，指数运算a
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gi(mod p)是单向函数，由i求a容易，由a求i难。但是该方案的一个极大缺陷是：用户A不能用同一个值k对两个不同的信息x1和x2(x1≠x2(mod (p-1)))同时作签名。如果用同一个值k对两个不同的信息x1和x2同时作签名则容易被试探法破译出用户A的私钥i[4]
这样该方案要求用户每次签名都要记下自己用过的k值，以便下次签名不用相同的k值。甚至为了防止其他用户联合起来破译自己的私钥，该方案要求用户给其他每位用户每次签名用的k值都不一样，这样给用户带来沉重的负担。并且因为k值的选取是有限的，在用户数量大时，k值的重复几率大大增大甚至是不可避免的。

鉴于RSA签名方案和ELGAMAL数字签名方案的局限性[7]，本文提出一个新的数字签名方案，它克服了RSA签名和ELGAMAL数字签名方案的局限性,安全性和效率也能达到要求。

3基于离散对数的高效数字签名方案

3.1 基础知识

费玛小定理：设p为素数，(a,p)=1,则ap-1
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1 (mod p).

算术基本定理：每一个不等于1的正整数a可以分解为素数的幂之积：

 a=p1y1p2y2...Psys,其中p1,p2,...,ps为互不相同的的素数，yi∈Z+.除因子的次序

外分解式是唯一的。此分解式称为整数的标准分解式

定义：设(a,p)=1,满足al
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1(mod p)的最小正整数l，叫作a mod p的阶，模p阶           为(最大值)p-1的整数a叫作mod p的原根。

定理：对每个素数p均存在mod p的原根[3] .
3.2新方案的实现

新数字签名方案要求密钥管理中心公布模p的一个原根g（p是大素数）。每位用户通过安全途径向密钥管理中心注册自己的私钥i，经密钥管理中心检验通过后(管理中心要验证新注册用户的私钥是否满足下文Ⅰ和Ⅱ两个条件)将该密钥妥善保管以防泄露，然后在系统公告栏上公布自己的公钥gi。
方案描述：设用户Ui要向系统其他用户发送文件，怎样签名才能让其他用户得知确实来自他本人且数据在传输过程中没被篡改呢？分三种情况进行解决：

（1） 用户Ui仅向用户Uj 发送文件：用SHA编码加密文件产生128位的数字摘要h(x),
在文件后附加 （Uj的公钥gIj）Ui私钥Ii*h(x)=gIjIih(x)作为用户Ui的签名。用户Uj收到信息后，也用SHA编码加密文件产生128位的数字摘要h(x)，算出式子=（Ui的公钥gIi）Uj私钥Ij*h(x)=gIiIjh(x)和Ui的签名做比较，若相同则通过验证。
（2） 用户Ui向系统其他所有用户发送公告信息：用SHA编码加密文件产生128位的数字摘要h(x)，在文件后附加(gI1gI2...gI(i-1)gI(i+1)...gIn)Ii*h(x)=N作为签名，其他用户（假如用户Uj）要验证用户Ui的身份，构造n=(Ui公钥)Uj私钥*h(x)=gIiIj*h(x)，若n能除尽N，则说明该文件来自用户Ui而不是其他用户。

（3） 用户Ui向系统其他任意个用户发送信息，签名方法同前两种方法类似

举例：U1的签名 N=(gI2gI3...gIn)I1h(x),U2验证U1的签名时做n=(U1公钥)U2私钥h(x)=gI1I2h(x),而U1的签名N的指数中含有I1I2h(x)这一项，所以n能整除N.但是为了防止用户Um和Un（m,n ≠ 1）之间会把U1的签名也误认为是对方的签名，还必须满足ImIn（m,n≠1）不能整除I1I2,I1I3,I1I4,I1I5,...,I1In任意若干项的和，否则用户Um（Un）会因为gImInh(x)也能整除N而把该签名误认为是对方Un(Um)的签名.
所以为了满足数字签名的上述要求，我们要求用户私钥I1,I2,...,In满足以下两个约束条件：
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  Ⅱ : IaIb≠IiIj的部分和，（1
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n且 i≠j; a,b≠i）

如果选取的用户私钥I1,I2,...,In满足Ⅰ、Ⅱ两个条件，该数字签名方案就能正常工作：对某个用户Ui，其他用户可以确任他的身份，也不会把另一位用户误认为是他。满足了数字签名的要求。

但是是否存在满足要求的一串用户私钥I1,I2,...,In呢，答案是肯定的。根据算术基本定理，我们可以很容易地证明当用户私钥I1,I2,...,In是一串
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p-1的互不相同的素数,就能满足Ⅱ这个条件。因为任意整数a分解为 a=p1y1p2y2...Psys,在不考虑因子次序时这种分解式是唯一的。所以这串私钥I1,I2,...,In一定满足Ⅱ。如对于U1的签名N=(gI2gI3...gIn)I1h(x)，U2作验正时，不会出现I2I3h(x),I2I4h(x),...,I2Inh(x)中任一值等于I1I2(x),I1I3h(x),I1I4h(x),I1I5h(x),...,I1Inh(x)任意若干项部分和的情况，也就不会出现gI2I3h(x),gI2I4h(x),...,gI2Inh(x)能整除U1签名N的情况，所以U2不会把U1的签名误认为是U3，U4,...,Un的签名。对于条件Ⅰ，由于素数p足够大，密钥管理中心可以找到满足条件的一串私钥I1,I2,...,In。

3.3 新方案的安全性分析和扩展性分析  

该方案克服了ELgamal数字签名方案中用户不能用同一个值k对两个不同的信息x1和x2(x1≠x2(mod (p-1)))同时作签名的局限和RSA算法中效率低下的缺点。方案实施前用户要向密钥管理中心注册经中心验证满足Ⅰ、Ⅱ要求的私钥，并在系统公告板上公布自己的公钥。之后，每位用户可以用该方案构造签名并发信息。由于每位用户Ui只知道自己的私钥和其他用户的公钥，要想破译其他用户的私钥是NP难的[5]。
随着时间推移会不断有用户加入或离去。当有用户离去时只需在公钥公告板上删除该用户的公钥；当有用户加入时，只需密钥管理中心向该用户分配满足条件的私钥并公布他的公钥。构造签名的算法不需要做改动，可扩展性强。 
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